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Uvob

Ceskou spole¢nost, a tedy i vzdélavaci systém cekaji velké vyzvy i pFileZitosti ve spojitosti s tzv. dvojitou
—digitalni a zelenou transformaci®. Rychla digitalizace v poslednim desetileti zménila nds3 zplsob Zivota
a pravdépodobné jej bude ménit i nadale. AZ 90 % pracovnich pozic bude v blizké dobé vyZadovat
alespori zakladni digitaIni dovednosti. V budoucnosti bude ¢im dal akutnéjsi nedostatek ICT specialistu
s pokrocilymi digitalnimi dovednostmi, pfedevsim z oblasti umélé inteligence nebo kyberbezpecnosti.

Cilem vzdélavani je proto v nasledujici dekadé zakladnimi a nepostradatelnymi kompetencemi
vybaveny a motivovany jedinec, ktery dokaze v co nejvyssi mite vyuzZit svlj potencidl v dynamicky se
ménicim svété ve prospéch jak svého vlastniho rozvoje, tak ve prospéch rozvoje celé spolecnosti
s ohledem na druhé. Posledni roky pro skoly predstavovaly velkou zatézkavaci zkousku. Pandemie
Covid-19 ukazala silu digitalnich technologii, ale i silné i slabé stranky digitalizace. V reakci na globalni
situaci v pandemii ptinesla Evropskd komise finanéni nastroj, diky kterému v souladu s Narodnim
planem obnovy Ministerstvo $kolstvi, mladeZe a té&lovychovy (dale jen ,MSMT”) investuje do
digitalizace skol (vice viz https://edu.cz/digitalizujeme). Pocet digitalnich zafizeni ve $kolach tak
rapidné roste a bude dale rist. Impulzem pro digitalizaci ve vzdélavani je také prechod skol na vyuku
dle inovovanych S$kolnich vzdélavacich program( posilujicich informatické mysleni a digitalni
kompetence.

Ve vsSech vyse popsanych vyzvach je nezbytné Skoly podporovat, a to i ohledné jejich digitalni
infrastrukturu, ktera by méla byt funkéni a bezpecna. Funkénosti se vtomto smyslu rozumi predevsim
moznost efektivniho vyuzivani digitdlnich technologii ve vyuce v souladu s inovovanymi Skolnimi
vzdélavacimi programy. Bezpecnosti se rozumi primdarné schopnost celit hrozbdm vnéjsiho online
svéta.

MSMT publikovalo Standard konektivity $kol (ddle také ,Standard“), ktery je dostupny na webovych
strankach https://edu.cz/digitalizujeme. Dokument definoval zakladni technicka kritéria cilového stavu
Skolni sitové infrastruktury a ptijatelnosti aktivit projekt( naplriujici poZzadavky na skoly v 21. stoleti,
mj. i strategicky cil IROP 4.1 v oblasti zajisténi vnitfni konektivity Skol a pfipojeni k internetu — rozvoj
vnitfni konektivity v prostorach skol a Skolskych zafizeni a pripojeni k internetu.

Cilem Prlvodce ke Standardu konektivity skol je blize Skoldam vysvétlit problematiku digitdIni
infrastruktury Skoly. Zaroven jim pfiblizit dilezZitost kvality a funkénosti digitalni infrastruktury
a pomoci procesu digitalizace vzdélavani. Dokument je uréen pro feditele, ICT koordinatory, spravce IT
i zfizovatele.

1 https://ec.europa.eu/commission/presscorner/detail/en/SPEECH 20 1655
2 World Economic Forum. The Future of Jobs. [online]. [cit. 09. 04. 2021]. Dostupné z:
http.//www3.weforum.org/docs/WEF Future of Jobs.pdf
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K dispozici jsou i nasledujici metodické materialy:

® Prokazani a kontrola naplnéni Standardu konektivity Skol. Jednd se o dokument pro
vsechny skoly/pfijemce, které maji prokazat naplnéni parametrd uvedenych ve Standardu
konektivity skol, dostupny na https://www.edu.cz/digitalizujeme/standard-konektivity-

skol#prokazani

® Bezpecna digitalni infrastruktura skoly. Dokument, ktery predstavuje zakladni principy,
postupy a doporuceni v oblasti kybernetické bezpecnosti pro Skoly. Zaroven je uréen IT
spravcim ¢i administratordm, dostupny na https://www.edu.cz/digitalizujeme/bezpecna-
skolni-ict-infrastruktura/

® Bezpecna skolni ICT infrastruktura. Jedna se o edukacni videa, ktera jsou dostupna na
https://www.edu.cz/digitalizujeme/bezpecna-skolni-ict-infrastruktura/

® T sprava. Prirucka ke spravé ICT ve Skole a priklady dobré praxe (rozhovory i videa), které
jsou dostupné na https://www.edu.cz/digitalizujeme/it-sprava/.

Nevite, jak si Vase Skola stoji na poli digitdIni infrastruktury? Zda je dostatecna, funkéni a bezpecna?
Obratte se na specializované IT guru, ktefi Vam radi pomohou a zdarma provéfi stav digitalni
infrastruktury vasi skoly. Vice informaci naleznete na https://www.edu.cz/digitalizujeme/it-guru/.

Dalsi informace o metodické podpofe naleznete na
https://www.edu.cz/digitalizujeme/metodicka-podpora/.

V pfipadé dotazli nas kontaktujte na digitalizujeme@msmt.cz.

Véfime, Ze Vam tento dokument a daldi metodickd podpora poskytnutd MSMT a Narodnim
pedagogickym institutem CR pom(Ze a bude pro Vas inspiraci na cesté digitalizace Vasi $koly.

Privodce dokumentem

Pravodce ke Standardu konektivity Skol je rozdélen na dvé casti, stejné jako Standard konektivity:
vnéjsi konektivita a vnitfni konektivita Skoly.

Jednotlivé casti obsahuji oblasti, u kterych je vzdy vysvétleno:

Proc? je dlleZité se jimi zabyvat,
0 Co? je tfeba ze strany Skoly zajistit
Jak? navodné otdzky, které by mély byt polozeny.
Technické poZadavky, které je tfeba pro bezpecnou a funkéni digitalni infrastrukturu zajistit.

@ minimalni Uroven — bez zajisténi této Urovné nelze povazovat digitalni infrastrukturu skoly za
funkcni ani bezpecnou;

9 uroven Standardu konektivity skol

D doporucena Uroven a dalsi doporuceni
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KONEKTIVITA SKOLY K VEREJNEMU INTERNETU
(WAN) — VNEJSi KONEKTIVITA SKOLY

Proc?

Pro fungovani Skoly v 21. stoleti je nutné zajistit dostatecné kvalitni a bezpecné pfipojeni k internetu.
Pandemicka situace ukazala vzristajici naroky na kvalitu nejen vnitfni, ale i vnéjsi rychlosti a kapacity
pripojeni ke svétové siti. Toto pfipojeni nesmi zlistat oteviené viemu, je tedy nutné vnitfni svét skoly
chranit ochrannou zdi, a to tzv. firewallem, tedy virtudlni ochranou mezi siti internet a vnitini siti Skoly.

Co je tieba zajistit

0 PFistup na internet, ktery je realizovan optickym vlaknem, telefonni linkou nebo bezdratovym
spojenim (nebo jejich kombinaci) v odpovidajici rychlosti a kvalité.

0 Na strané skoly je mezi vnitini a vnéjsi siti umistén firewall, ktery primarné chrani vnitfni sit
a zajistuje bezpeéné spojeni s ,vnéjsim svétem®.

0 Zalozni feseni konektivity pro pfipad, Ze by doslo k vypadku pfistupu k internetu (napf. datové
simkarty apod.).

z

OBLAST 1: RYCHLA A BEZPECNA PRIPOJKA

0 o
I

Proc?

Naroky na pfipojeni v poslednich letech nebyvale rostou. Jednim z poZadavki posledni doby je prenos
celé vyuky nebo jeji ¢asti do virtudlniho prostredi. K zamysleni proto patfi nejen soucasna rychlost
pfipojeni Skoly, ale také budoucnost rychlosti ve stfednédobém horizontu. Jak ale pfijit na to, jakou
rychlost pfipojeni Skola potfebuje nebo bude potfebovat v budoucnu? S touto otdzkou vam radi poradi
konzultanti IT guru (https://www.edu.cz/digitalizujeme/it-guru/) nebo kolegové z BCO (Broadband
Competence Office, https://www.bconetwork.cz/).

Navodné otazky:

9 Jakou rychlost pripojky k internetu potfebuji? Bude pfipojka stacit i v horizontu 5 let a vice
s ohledem na planovany rozvoj digitalni infrastruktury Skoly?

9 Potfebuji symetrickou pripojku (stejnou rychlost stahovani — download a nahravani dat —
upload)?

9 Jaké sluzby mi poskytovatel konektivity nabizi?
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Technické pozadavky

Minimalni pozadavek

@ Minimalni poZadavek je stanoven ve Standardu konektivity (parametr 1.2.1).

Standard konektivity Skol

9 Parametr 1.2.1 Sife pasma (bandwidth) odpovidajici 0,25 Mbps/zak ¢ student nebo
0,5 Mbps/koncové uZivatelské zafizeni a zarover takova Sitka pasma, ktera neomezuje provoz
zafizeni a uZivateld. Sife pdsma se vztahuje na pocet zakd/studentd/koncovych uZivatelskych
zafizeni v budové/aredlu, kde se projekt realizuje.

9 Parametr 1.2.8 Software a firmware je aktualizovan po dobu udrZitelnosti projektu, jsou-li
aktualizace k dispozici.

9 Parametr 1.2.9 Poskytovatel konektivity je schopen zajistit kontaktni bod pro komunikaci,
trvaly monitoring dostupnosti konektivity, realizovat blokovani nezddouci komunikace
zahlcujici nebo jinak omezujici konektivitu a systémy Skoly na strané poskytovatele na zdkladé
pozadavku skoly.

Doporuceni nad ramec Standardu konektivity Skol

@ Smérovat ke kapacité konektivity skoly 1 Gb/s
@ Symetricka pfipojka (stejny download jako upload).

@ Poskytovatel konektivity je schopen zajistit funkci systému incident response, monitoring
a aktivni notifikaci anomalii sitového provozu, zamezeni podvrzeni zdrojovych IP adres (anti-
spoofing), funkci pro blokovani nezadouci komunikace zahlcujici nebo jinak omezujici
konektivitu a systémy Skoly pro zamezeni zahlceni linky (napf. RTBH, FlowSpec, sluzby
AntiDDoS feseni), detekci a zamezeni amplifikaénich Gtokd, zabezpeceni smérovani sitového
provozu pomoci RPKI a konfigurace odmitnuti nevalidnich prefix{.

@ Antivirova kontrola internetového provozu.

Dalsi doporuceni
@ Nejlepsi moznou variantou je optické pfipojeni, protoze poskytuje nejvyssi rychlost pripojeni.

@ V pripadé Ze neni mozné optické pfipojeni, doporucujeme snaZit se o pfipojeni v co nejvétsi
mozné rychlosti, a to napt. bezdratovou profi technologii, ktera zajisti kvalitni spojeni na co
nejblizsi bod paterni sité internetového poskytovatele. | témito technologiemi nebyva
problém se ptipojit rychlostmi kolem 100 Mb/s.

D V pfipadé skol v lokalitach se snizenou dostupnosti pfipojeni, je mozné vyuzit béznych tarifl

od internetovych poskytovatel(, vyuziti telefonnich linek, které jiz také dosahuji dostatec¢nych
kapacit.
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D Pokud nevite, jakou rychlost pripojky zvolit, obratte se na konzultanty IT guru
(https://www.edu.cz/digitalizujeme/it-guru/).

D Pokud si nevite rady, jaké mate mozinosti pripojek ve svém Uzemi, spojte se se svym
zfizovatelem nebo koordinatorem Broadband Competence Office (BCO, viz
https://bconetwork.cz/).

@ Metodické materidly a dalsi informace kvnéjsi konektivité naleznete na strankach BCO
https://bconetwork.cz/.

I OBLAST 2: FIREWALL

Proc?

Koncova zafizeni a sitové prvky se dostavaji do kontaktu s vnéjsi siti — internetem, a pravé odtud hrozi
naprosta vétsina rizik. Firewall je virtudlni ochrannou zdi Skoly pfed timto vnéjsim svétem.
Navodné otazky:

9 Pottebuji firewall?

9 Co vibec firewall déla?

Potiebuji firewall?

0 Ano, firewall je nutny na véech typech 3kol, které vyuZivaji pfipojeni k internetu3.

Firewall — co déla?

0 Firewall je prostfednikem mezi vnéjSim svétem a siti Skoly.

Spravné nastaveny firewall neumoZni neopravnény vstup do S3kolni sité a umozni
bezproblémovy pristup skolni sité k internetu.

0 Firewall propusti do vnitFni sité Skoly pouze oprdvnény provoz a neoprdvnéné aktivity zastavi.

Firewall na zakladé pravidel filtruje provoz (pfistup) do jednotlivych ¢asti sité skoly.

3 Tato zafizeni jsou Skalovatelna dle pozadavk( sSkoly a jsou jednoducha na pofizeni.
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Technické pozadavky

Minimalni pozadavek

@ Pofidit a sprdvné nastavit firewall tak, aby nebyl umoznén neopravnény vstup do skolni sité
a zaroven byl zajistén bezpecny vstup do sité Internet.

@ Firewall je spravné nastaven tak, aby jednotlivé skupiny uzivatel( mély pfistup do urcité ¢asti
sité.

@ Firewall je pravidelné/automaticky rekonfigurovan na zakladé zaznamenanych Gtokd.

Standard konektivity Skol

9 Parametr 1.2.5: Schopnost snadné/automatické rekonfigurace pravidel firewallu (access list()
na zakladé identifikovanych utokd.

()

\=/. OBLAST 3: |IPV ADRESA

N/

Proc?

Verejnd IP adresa Skoly slouZi k jednoznacné identifikaci lokalni sité Skoly v rdmci internetu. V souéasné
dobé je nejrozsitenéjsi IPv4, z divodu nedostatku adres je IPv4 postupné nahrazovan protokolem IPv6.
Verejna IP adresa je pro Skolu dilezZita z téchto divoda:

0 UmoZnuje IT spravci vzdaleny monitoring IT infrastruktury, ptipojeni na jednotlivé prvky
(routery, servery apod.)

0 UmoZnuje zaméstnanclim organizace bezpecéné pripojeni do skolni sité zvenku. V pfipadé vice
budov umoznuje bezpecné propojeni a rozsiteni vnitfni sité mezi oddélenymi pracovisti.

0 UmozZnuje pfistup k online systémuam Skoly hostovanych na vlastnim hardwaru (napt. skolsky
informacni systém, stravovaci systém apod.)

Navodné otazky

Nabizi vas poskytovatel internetu minimalné jednu verejnou IP adresu v ramci tarifu?

Technické pozadavky

Minimalni pozadavek

@ Minimalni poZadavek je definovan Standardem konektivity skol (parametr 1.2.2).
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Standard konektivity Skol

9 Parametr 1.2.2: Vlastni nebo poskytovatelem pridélené verejné IPv4 adresy.

Doporuceni nad ramec Standardu konektivity Skol

D PInd podpora pfipojeni do verfejného internetu pres protokol IPv4 i IPv6, véetné zajisténi
dostupnosti online sluzeb Skoly na IPv6 adresach.

OBLAST 4: ZABEZPECENI VNEJSI SITE, SIFROVANI

Proc?

Nepretrzité pripojeni Skoly k internetu ma za nasledek jeji vystaveni nehostinnému prostredi a rychle
se vyvijejicim hrozbdm. Zaméstnanci a Zaci mohou navic svymi Ciny, at uz Umysiné nebo nelimysing,
interni sit ohrozit, proto je zabezpeceni jednou z kli¢ovych ¢innosti k ochrané dat organizace. Pro blizsi
informace k tematice doporucujeme procist materiadl Bezpecna digitaIni infrastruktura Skoly.

Navodné otazky
Jakym zpUsobem je sit Skoly zabezpedena proti vnéjsim hrozbam a Uniku dat?
Dochazi k pravidelnému monitorovani sitového provozu a vyhodnocovani anomalii?

Je Skola schopna véas identifikovat a zaznamenat kybernetické utoky?

Technické pozadavky

Minimalni pozadavek

@ Minimalni poZadavek je definovan Standardem konektivity skol (parametry nize).

Standard konektivity Skol

9 Parametr 1.2.3 Zajisténi monitoringu a logovani NAT (RFC 2663) provozu za ucelem
dohledatelnosti verejného provozu k vnitfnimu koncovému zafizeni v minimalni délce 3
mésicd.

9 Parametr 1.2.4 Sitové zatizeni podporujici rate limiting, antispoofing, access listy — zafizeni
musi obsahovat vSechny potifebné komponenty a licence pro zajisténi fadné funkcionality.

Q Parametr 1.2.6 Zajisténi Sifrovaného pristupu (SSL/TLS) a podepsani DNSSEC domén pro sluzby
Skoly dostupné online (napt. emailové sluzby, webové servery, studijni a ekonomické agendy

atp.).
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Q Parametr 1.2.7 Validujici DNSSEC resolver na strané skoly, nebo poskytovatele konektivity,
nebo otevienym DNSSEC validujicim resolverem.

Doporuceni nad ramec Standardu konektivity Skol

@ Systémy nebo zafizeni pro sledovani infrastruktury sité a sledovani IP provozu sité (umoznujici
funkce RFC 3917 - IPFIX nebo ekvivalent).

Systémy schopné detekovat nelegitimni provoz nebo sitové anomilie.

@ Systémy vyhodnocovani a spravy udalosti a bezpecénostnich incidentld (log management,
incident management).

Zatizeni umoznujici kontrolu http a https provozu, kategorizaci a selekci obsahu dostupného
pro vybrané skupiny uZivatel (ucitel, Zak), blokovani nezadoucich kategorii obsahu.

MINISTERSTVO SKOLSTVI, MLADEZE A TELOVYCHOVY



VNITRNi KONEKTIVITA SKOLY (LAN A WLAN)

V pripadé vnitfni konektivity feSime zabezpeceni a kvalitu digitalni infrastruktury uvnitt skoly, pocinaje
koncovymi zafizenimi v majetku skoly nebo vlastnimi zafizenimi zaméstnanct a Zaku jako jsou pocitace,
notebooky nebo mobilni telefony, ale i dalsi digitalni zafizeni jako routery, tiskarny, servery atd. Na
téchto zafizenich nakladame na Skoldch s osobnimi Udaji a dalSimi citlivymi daty, pfikladem jsou
matriéni zaznamy, dochazkovy a klasifikaéni systém, Ucetnictvi nebo osobni korespondence. Tyto
dokumenty jsou vystaveny nebezpedi i ,ze svéta” prostfednictvim internetu, a to i kdyZz mame data
uloZzena , pouze” na vlastnim pocitaci nebo tzv. vnitini siti. Proto je nutné vnitfni IT provoz chranit
a mit ho nastaveny tak, aby odolal vnéjSim i vnitfnim hrozbam. Tyto hrozby mohou byt automatizované
a univerzalni nebo cilené a mifit na soukroma a citliva data vas nebo vasich Zak(. Nasledky mohou byt
ekonomické az likvidacni, zaroveri mohou narusovat soukromi zaméstnanc( a zakd nebo ohroZovat
vyvoj a psychiku jedince. Za Zadnych okolnosti tedy nelze toto riziko podcenovat.

A

Proc?

pryp——y

OBLAST 1: BEZPECNA SPRAVA KONCOVYCH ZARIZENI

UZivatel pfistupuje k vnitfni siti nebo internetu pomoci jednotlivych koncovych zafizeni (notebook,
stolni pocitac, tablet, mobil apod.). Z vnéjsku je tak i se svym zafizenim vystaven rizikm. Na druhou
stranu, jakmile se pfipojuje k sitovym zafizenim Skoly, pusobi tato koncova zafizeni jako riziko.
V kaidém pfipadé tedy musi byt zabezpe€end samotna zafizeni. Cim dal vétsi vyzvou je zvladnuti
spravy s ohledem na vzristajici pocet téchto zafizeni a rliznorodosti hrozeb. Re$enim mze byt tzv.
centralni fizeni Ucta (viz nize).

Zéaroven se ve sSkolni siti pohybuji rdzni uzivatelé, ktefi by méli mit pfidélena spravna opravnéni. Cilem
je zajistit napfriklad to, aby Zaci nemohli do adresar( ucitell nebo vedeni Skoly a ucitel mél pristup do
adresaru, které potrebuje k vykonu své prace, nebo aby se nestalo, Ze se neopravnéna osoba dostane
do klasifikacniho systému a provede nezddouci Upravy. VSe musi byt spravné zabezpecfeno a v souladu
s GDPR.

Co je potreba zaridit:
0 Nastavit systém pro pravidelné aktualizace software koncovych zafizeni — zejména aktualizace
operacniho systému zafizeni tak, aby byly pravidelné feseny minimalné kritické opravy

operacniho systému.

0 Vhodné zvoleny zplisob logovani (pfihlasovani do sité skoly) tak, aby se pfipadné incidenty
daly zpétné dohledat.

0 Vhodné zvoleny zpUsob logovani (pfihlasovani do sité skoly) tak, aby se nepovolani uzivatelé
nedostali do ¢asti sité, které jim nepfislusi.
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0 U¢ty administratord a Gcty béznych uZivateld jsou oddéleny (nelze mit Géet, ktery pouziva
ucitel pro svou praci mezi administratory).

Zadny koncovy uZivatel (zak, pedagog, nepedagog, host) nema na koncovém zafizeni 7adnd
administratorska opravnéni.

Kazdy uzivatel ma pridélenou spravnou sadu opravnéni.
Vhodné zvolena antivirova ochrana zafrizeni.

Bezpecné zapojovani mobilnich zafizeni v majetku Skoly, které uZivatelé pouzivaji i mimo
Skolni sit (napfiklad zapGjcené zafizeni).

V pfipadé, Ze $kola zvolila pFistup BYOD?, je oSetfeno bezpeéné zapojeni mobilnich zafizeni do
sité skoly.

@ © PR ©

Vinterni smérnici Skoly je oSetfeno nakladani s nepouzivanymi Ucty a daty (napf. v pripadé
odchodu Zaka ¢i zaméstnance), zejména by mélo byt specifikovano, po jaké dobé se ucet
a data po odchodu mazou/deaktivuiji.

Pocet anonymnich uctl by mél byt minimalizovan, pfip. eliminovan.

QO

U vSech u¢td by mélo byt rfeseno nastaveni: délky, sloZitosti a intervaly vyprseni hesla,
neopakovatelnosti hesel pfi zméné a zamykani G¢tl pri nelspésnych pokusech o prihlaseni.

0 Pfistup do BIOS® je omezen heslem a zavedeni operaéniho systému je umoznéno pouze
z pevného disku. Disk v noteboocich a PC by mél byt Sifrovan.

Navodné otazky

Potrebuji centralni fizeni GUctld? Jsme schopni zajistit aktualizaci, zabezpeceni a funkénost
kazdého koncového zafizeni ve Skole ru¢né?

Jaky zpUsob feSeni centralniho fizeni Uctd je pro nasi Skolu vhodnéjsi? Univerzalni cloudovy
balicek pro Skolstvi, serverovy systém nebo kombinace?

Je zajistén pristup do sité tak, aby nebylo mozno zneuzit administratorsky ucet?
Dostane se kazdy uZivatel v siti jen tam, kam smi?

Re$ime Uty zaméstnancil/z4ka, ktefi jiz ve $kole nejsou?

4 Z anglického Bring Your Own Device, tzn. Zaci ve vyuce pracuji s vlastnimi digitalnimi zafizenimi (napf. mobilem, tabletem
nebo pocitacem).

5 BIOS (z angl. Basic Input/Output Setup) slouzi k nastaveni/detekci komponent a spoluprace zékladni desky s operacnim
systémem. Zdroj: https://it-slovnik.cz/pojem/bios/?utm source=cp&utm_medium=link&utm campaign=cp
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Co je to centralni fizeni uct(?

0 Dlavodem pro zavedeni centralni spravy Uctl v organizaci je snaha zvysit bezpecnost,
produktivitu a zaroven snizit naklady a opakujici se Ukony pti spravé stejnych uctd
v rozliénych aplikacich napfi¢ organizaci. Kazdému uzivateli v siti je umoZnéno pfihlasit se
pomoci jeho unikdtniho pfihlasovaciho jména a hesla na jakoukoliv jemu povolenou
stanici ¢i do aplikace.

Centralni fizeni u¢td umoznuje:

D Jednotnou spravu Uc¢th uZivatell a spravcl s mozZnosti nastaveni konkrétnich
opravneéni pro pristup k systémam ¢i jen k datim v ramci sdilenych ulozist apod.

D Rozdélovat Ucty do skupin s rznymi opravnénimi pfistupu.

D Nastavit vice-faktorovou autentizaci pro urcitou skupinu ¢t (doporuceno pro
administratorské ucty).

D Mit prehled o jednotlivych stanicich.

Server nebo univerzalni cloudové bali¢ky pro Skolstvi?

0 Centralni fizeni Uctl Ize vyresit dvéma zpUsoby, které maji své vyhody a nevyhody a daji
se i vzajemné kombinovat:
a) Univerzalni cloudové balicky pro Skolstvi (napf. MS Office 365 Education nebo
Google Workspace for Education®),
® Pro Skoly jsou zdarma. Je v3ak i tak tfeba pocitat se spravou.
¢ Skola nemusi mit v budoveé fyzické servery, o ty se stara poskytovatel sluzby.
® Data a informace skoly mohou byt vsak redlné uloZzena na serverech, které
jsou nékdy mimo CR nebo EU (nutno ovéfit u poskytovatele sluzby). Je tedy
vhodné zvazit i otazky ochrany osobnich udajt dle GDPR.
® Je nutné pocitat sndklady spojenymi s aktivaci sluZzeb a vySkolenim
odpovédného pracovnika.
e 7Zakladnim predpokladem pro dobrou funkénost cloudovych sluzeb je kvalitni
konektivita.

® Pokud se Skola rozhodne vyuZivat cloudové balicky, tak je fadové snizen
narok na uloZisté a spravu serveru. Cloudovy balicek mlze ulehcit online
spoluprdci v tymu a pomoci rozvijet digitalni gramotnost zak( a uciteld.

® Poskytovatel sluzeb musi splfovat naroky na ochranu osobnich 4dajl dle
GDPR.

6 Vice viz https://spomocnik.rvp.cz/clanek/22586/PLATFORMY-A-SYSTEMY-PRO-SKOLNI-KOMUNIKACI-A-SPOLUPRACI.html
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b) Vlastni serverové prostiedi

Data a informace Skoly jsou uloZeny na serveru, ktery se fyzicky nachazi
v budové skoly.

® O server se musi starat kompetentni persondl, zejména je tfeba zajistit:

Technické pozadavky

Minimalni pozadavek

Musi byt umistén na Cistém, nejlépe bezprasném misté, kde se nebude
prehfivat (nejlepsi je klimatizovana mistnost).

Musi byt uloZzen na bezpecném misté, ke kterému ma pfistup jen
omezeny pocet lidi.

Pokud neni umistén v rozvadéci (racku), nesmi existovat prekazky
pred ventilacnimi otvory.

Je doporuéen minimélné jeden server pro doménovy fadi¢’, ktery
zvlddne béh nejméné jednoho virtualniho stroje® (virtualizovan maze
byt napfiklad email, Skolni informacni systém apod.). Server musi mit
minimalné dva zrcadlené disky.

Data serveru je nutné pravidelné zalohovat.

Doporuceno zvazit druhy zalozni server pro pfipad vyfazeni prvniho
serveru z provozu.

QD V pripadé, Zze ma Skola spravce, ktery zvladne pravidelné aktualizovat a spravovat koncova
zafizeni rucné, je mozné v zavislosti na charakteristice skoly fungovat bez centrdlniho fizeni
Uctd. Centralni fizeni uctd je vsak doporuceno (viz vyse).

® Pozn.: Rucni sprava vyZzaduje pravidelnou ¢innost na tydenni bazi v zavislosti na
charakteristice €innosti Skoly.

Standard konektivity Skol

9 Parametr 2.2.1 Systém spravy uzivatel( (Identity Management), tj. centralni databaze identit
(LDAP, AD apod.) a jeji vyuZiti pro autentizaci uZivateld (Zaci i ucitelé) za ucelem bezpecného
a auditovatelného pfistupu k siti, resp. sluzbam. Vyuzivani jednoho uctu vice uZivateli neni

povoleno (vyuzivani tzv. anonymnich ucta).

7 Doménovy fadi¢ (Active Direcotry) zajistuje v poCitacové siti autentizaci a autorizaci uzivatel(, pocitacu i dalsi sluzby.
Radi¢ domény vyrazné uleh¢uje administraci po¢itacové sité. Dalo by se Fici, Ze pro administratora je p¥i vétéim poctu
koncovych zatizeni nezbytna, viz: https://cs.wikipedia.org/wiki/Active Directory

8 Virtualni stroj je v informatice software, ktery vytvafi virtualizované prostredi mezi platformou pocitace a operacnim
systémem, ve kterém koncovy uZivatel mlze provozovat software na abstraktnim stroji. Zjednodusené feseno, je to
virtudlni pocita¢ bézici v jiném pocitaci (server). Virtuélnich strojd miZe na serveru bézet vice, zélezi na tom, jak je
server dimenzovan. Virtualizované stroje se poté pri poruchach jednoduseji prendsi na jiné servery a virtualizace
oddéluje jednotlivé sluzby, ke kterym Ize potom pfistupovat jednotlivé a nastavovat pro kazdé jednoduse vlastni
zabezpecdeni. DlleZita je také zaloha virtudlnich stroja.
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9 Parametr 2.2.2 Logovani pfistupu uZivatell do sité umoznujici dohledani vazeb IP adresa —
Cas-pocitacovy systém.

Doporuceni nad ramec Standardu konektivity Skol

@ Podpora pro ovérovani uZivatel(l oproti databazi ucta [napf. pomoci protokolu IEEE 802.1X
vUci centralni evidenci uzivatel( (napt. LDAP, MS AD) nebo pomoci Captive portalu].

Logovani provozu za uc¢elem dohledatelnosti na Uroven koncového uZivatele.

Federované sluzby autentizace a autorizace (vCetné aktivniho zapojeni do ndrodnich
vzdélavacich federaci (napf. aktivni zapojeni do federovaného systému www.eduroam.cz)).

Systémy nebo zatizeni pro sledovani infrastruktury sité a sledovani IP provozu sité (umoznujici
funkce RFC 3917 - IPFIX nebo ekvivalent).

Zavedeni vice-faktorové autentizace.

Podpora vzdaleného pfistupu (VPN).

Nastroje pro centralni spravu a audit ICT prostfedk.

Systémy uZivatelské podpory naplnujici principy ITIL (HelpDesk, ServiceDesk aj.).

Systémy pro monitorovani funkénosti sitové a serverové infrastruktury.

DODBODBODBOB B BB

Systémy vyhodnocovani a spravy udalosti a bezpeénostnich incidentld (log management,
incident management).
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OBLAST 2: BEZPECNE UKLADANI A SPRAVA DAT SKOLY

Jak bylo feceno, ve Skolnim prostiedi pracujeme Casto s citlivymi daty, pti jejichZ zneuZiti hrozi az fatalni
nasledky a nemalé naklady. Podobnou hrozbou je ztrata téchto dat, a proto je potfeba je vidy
zalohovat. Doporucuje se aplikovat pravidlo 3 — 2 — 1 (Vytvofeni nejméné t¥i kopii dat — UloZeni kopie
na nejméné dva typy médii — UdrZovani alesponi jedné kopie zalohy mimo pracovisté).

PFi praci s daty také musime dodrzovat platné zdkony a nafizeni, zejména tykajici se ochrany osobnich

udajli, nebo vnitini pfedpisy. Vice informaci k této problematice najdete v publikaci Bezpecna digitalni
infrastruktura Skoly.
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Co je tieba zaridit:
0 Bezpecné uloZeni dat Zak( a zaméstnancl Skoly tak, aby nedoslo k jejich Uniku nebo zneuziti.

Uchovavani pouze takovych dat, které je v souladu s pravidly pro ochranu osobnich udaju
dle GDPR.

0 Pravidelné zdlohovani vyse uvedenych dat.

Spravné nastaveni opravnéni pro cteni, uklddani a mazani dat na spolecnych
slozkach/discich/prostredi.

Technické pozadavky

Minimalni pozadavek

@ Zalozni datové ulozZisté (NAS) je doporucené, a to pro zalohovani dlleZitych dat a souboru a
pro uloZeni spolec¢nych dat.

@ Zakladni datové ulozZisté se dvéma pevnymi disky mUZe byt postacujici (nutné konzultovat
s odbornikem).

@ Je mozné vyutZit i univerzalnich cloudovych balick( (viz vyse), avsak s nastavenim Sifrovaného
ukladani a opravnéni k pristupu/upravé jen vybranym uzivatelim.

Standard konektivity Skol

9 Parametr 2.2.3 Systémy zalohovani a obnovy dat serverové infrastruktury na externi ulozisté
(NAS).

9 Parametr 2.2.4 Systémy pro antivirovou ochranu pocitacovych systém(, antispamovou
ochranu postovnich serverd.

HE:,@ OBLAST 3: PEVNA LAN — PRIPOJENI KONCOVYCH ZARiZENi DO SITE SKOLY
[o]

Proc?

Zabezpeceni koncovych zafizeni uzivatell (viz vyse) je jen jedna stranka véci. Tato zatfizeni se musi
bezpecné pripojovat i do sité tak, aby byla funk¢ni a vyuzitelnd pro vyuku i nepedagogickou préci. Prace
s koncovymi zafizenimi nema uciteli pridélavat potiZe a starosti, ale ma pomoci rozvijet informatické
mysleni a digitdlni kompetence zaka.

Pokud koncova zafizeni nejsou do sité zapojena spravné, jednak nepomahaji vzdélavacim cilim
a jednak muze byt ohrozeno zafizeni samotné, skolni sit nebo i ostatni zafizeni v siti.
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Co je tieba zaridit:

0 Funkéni pfipojeni koncovych zatizeni do sité Skoly a vhodné je vyuZivat ve vyuce a pfi praci.

Technické pozadavky

Minimalni poZadavek

@ Aktivni prvek — switch s managementem?® - minimalné variantu 100/1000 Mb/s.

@ Minimalni konektivita koncovych pocitacovych systémd 100/1000 Mb/s fullduplex, ostatni
systémy 100 Mbit/s.

Standard konektivity Skol

9 Parametr 2.3.1 Minimalni konektivita koncovych uZivatelskych zafizeni 1000 Mb/s fullduplex.

9 Parametr 2.3.2 Minimalni konektivita serverdl, aktivnich sitovych prvkl, bezpecnostnich
zafizeni (napf. IPS, IDS, Next Generation Firewall aj.), datovych ulozist (NAS) 1000 Mbps
fullduplex.

9 Parametr 2.3.3 Sitové prvky musi splfiovat nasledujici funkcionality: centralni smérovace
a centralni prepinace (L2 i L3) s neblokujici architekturou prepinaciho subsystému (wire
speed), management, podpora 802.1Q VLAN (moZnost tvorby virtualnich siti— VLAN), zakladni
bezpecnostni prvky proti zneuziti pristupu k siti [napf. MAC based omezeni (port-sec), 802.1X
autentizace aj.].

9 Parametr 2.3.4 Strukturovana kabeldz pro pfipojeni pocitacovych systém( a dalSich zafizeni
(tiskarny, servery, AP aj.).

9 Parametr 2.3.5 Patefni rozvody mezi budovami v aredlu, kde probiha vyuka nebo pfiprava na
ni, realizovany prosttednictvim optickych vlaken nebo metalickych kabel(l. Vztahuje se na
budovu/areal, kde se projekt realizuje.

9 Switch — Sitovy prepinac, ¢astéji i v naSem prostiedi oznacovany anglicky switch, je v informatice aktivni prvek
v pocitacové siti, ktery propojuje jednotlivé prvky do hvézdicové topologie. Pfepinac obsahuje vétsi ¢i mensi mnozstvi
sitovych port( (az nékolik stovek), na néz se pfipojuji sitova zafizeni nebo &asti sité. Jednoduse Feceno, switch je
zakladni prvek pocitacové sité. Switche pracuji na riznych maximalnich rychlostech 100 Mb/s, 1000 Mb/s, 10000 Mb/s
a déle. V soucasné dobé bychom méli sméfrovat k tomu, aby port pro koncové zafizeni mél rychlost 1000 Mb/s (1 Gb/s)
a ,patefni trasy” sméFovat k 10000 Mb/s (10 Gb/s). Déle viz:
https://cs.wikipedia.org/wiki/S%C3%AD%C5%A50v%C3%BD p%C5%99ep%C3%ADNa%C4%8D. Pridomek
S Managementem” znamena moznost upravovat nastaveni prepinace pomoci pfikazové radky nebo webového
rozhrani (HTTP).
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Doporuceni nad rdmec Standardu konektivity Skol

D Propojeni aktivnich prvki a dllezitych systému (napt. Servery, NAS, propojeni budov) rychlosti
10 Gbps, véetné uplinku.

“e" OBLAST 4: RESENI BEZDRATOVYCH SiTi (WLAN) — WI-Fi

Proc?

V soucasnosti se vétsina zafizeni pfipojuje k siti bezdratové pomoci Wi-Fi. Pfipojovani skolnich nebo
vlastnich pfenosnych zafizeni (BYOD) je stale astéjsi. K bezdratové siti Wi-Fi se ¢asto mohou pfipojovat
ucitelé, Zaci i ndvstévnici a u vSech skupin existuje riziko poskozeni celé sité (napfiklad zavlecenim viru),
at uz umysiné nebo nedmyslné. Zarovern musi byt Wi-Fi sit spolehliva, aby se mohl internet vyuzivat
pro vzdélavaci cile. Proto je nutné, aby kazda skupina uzivatel(l méla svoji vlastni oddélenou Wi-Fi sit.
Wi-Fi ve Skole by mély byt sprdvné nastaveny a spravovany. V ptipadé incidentu by mél byt jeho
plvodce dohledatelny. Dalsim dullezitym parametrem je odpovidajici pokryti a kapacita dle
planovaného poctu pfipojenych zatizeni. Pfed budovanim Wi-Fi sité tedy doporucujeme zpracovani
studie proveditelnosti ze strany potencidlniho dodavatele®.

Co je tieba zaridit:

Kvalitni a kontrolovany pfistup koncovych zafizeni do Wi-Fi siti Skoly.

Fyzicka nepfistupnost nékterych zatizeni (nap¥. Wi-Fi router) béZznym uzivatelim.
Dohledatelnost uZivatell v pripadé incidentu pomoci registrace.

Dohledatelnost pocitacovych systém v pfipadé incidentu.

Vytvofeni vice Wi-Fi siti, tedy vice SSID'! (napF. pro hosty, zaméstnance, Zaky).

Adekvatni nastaveni pristupll pro skupinu uzivatel( (napt. Zaci by neméli mit pristup do stejné
Wi-Fi sité jako pedagogové).

@ DR OW

Dostatecné pokryti a kapacita Wi-Fi sité dle pldnovaného poctu zafizeni. Sledovani vyuZiti
pokryti a kapacity Wi-Fi sité a reagovani na pripadné pretiZeni sité.

10 Roli pfi budovani Wi.Fi sité napfiklad hraje i sila zdiva.
11 Nazev sité Wi-Fi, neboli SSID (Service Set Identifier), je ndzev, ktery vase sit pouziva k oznamovani své pfitomnosti jinym
zafizenim. Vice viz https://cs.wikipedia.org/wiki/Wi-Fi.
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Navodné otazky
Kdo bezdratovou sit Wi-Fi vyuZiva a kde? Pouziva se i ve vyuce?
le povolen pfistup na sit Wi-Fi i s vlastnim zafizenim?

K ¢emu by uZivatelé Wi-Fi sité ne/méli mit pristup?

Technické pozadavky

Minimalni pozadavek

@ V pfipadé, Ze je Wi-Fi vyuZivano pro zafizeni uditel( a pro zatizeni skoly pfidélené zakam. Kazda
skupina uzivatelt ma vlastni sit Wi-Fi, tedy SSID (nézev sité).

@ Pokud je Wi-Fi pouzivana i pro pripojeni soukromych zatizeni zak( a déti (tedy koncept BYOD),
musi byt sit Wi-Fi pro tato zafizeni oddélena od 3kolni sité. PFipojovani zafizeni je logovano??.

@ Veskery provoz u organizaci spravovanych zafizeni musi byt zabezpeéen minimalné AES
Sifrovanim a standardem WPA2-Enterprise. Zabezpeceni WPA2-PSK technologii se ve vétsSich
organizacich nedoporucuje; zabezpeceni WEP technologii je nedostatecné.

QD Doporuéend je centralizovana sprava Wi-Fi sité!3,

Standard konektivity skol

9 Parametr 2.4.1 Navrh topologie Wi-Fi sité a analyza pokryti signalem pocitajici s konzistentni
Wi-Fi sluzbou v pfislusnych prostorach skoly a s kapacitami pro provoz mobilnich zafizeni
pedagogického sboru i Zaka.

Parametr 2.4.2 Zabezpeceni minimalné AES Sifrovanim a standardem WPA2-Enterprise nebo
WPA3-Enterprise, multi SSID, ACL pro filtrovani provozu.

Parametr 2.4.3 Zajisténi vzajemné oddélenych siti pro zaméstnance Skoly, Zaky Skoly a externi
zafizeni (hosty).

Parametr 2.4.4 Podpora mechanismu izolace uzivatelQ.

D0 © ©

Parametr 2.4.5 Podpora standardu IEEE 802.11ac (Wi-Fi 5) a pripadné novéjsich (Wi-Fi 6),
soucasna funkce AP v pasmu 2,4 a 5 GHz a novéjsich protokold a pasem.

12 Je tfeba zajistit logovani (zaznamenani dat za Gcelem jejich analyzy), aby byl ptipadny Gtocnik-Skoditel dohledan.
13 Centralizovana sprava wifi sité — software/hardware, ktery umozni centrélni spravu viech wifi zafizeni. Od zakladniho
nastaveni po logovani provozu a dohled nad wifi siti.
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Doporuceni nad rdmec Standardu konektivity Skol

D Redeni docasnych piistuptl (hosté, brigadnici, praktikanti, zdkonni zastupci, externi subjekty)
a systému blokace Wi-Fi v urcitém case.

D Centralizovana architektura spravy Wi-Fi sité (centralni fadi¢, centralni management, tzv. thin
access pointy, popf. alespon centralni feSeni distribuce konfiguraci s podporou automatického
rozloZeni zatéze klient(l, roamingu mezi spravované access pointy a automatickym ladénim
kanall a sily signalu véetné detekce a reakce na non-Wi-Fi ruseni).

D Federované sluzby autentizace a autorizace (véetné aktivniho zapojeni do narodnich
vzdélavacich federaci (napf. aktvni zapojeni do federovaného systému www.eduroam.cz).

@ Doporucenda podpora pro ovérovani uZivatelll oproti databdzi uctl [napf. pomoci protokolu
IEEE 802.1X vUci centrdlni evidenci uZivatell (napf. LDAP, MS AD) nebo pomoci Captive
portalu].
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